UFBA Universidade Federal da Bahia

Rede VPN UFBA
Procedimento para configuracao

Windows 10

2020



Universidade Federal da Bahia

1° Passo: Clique no botdo Iniciar em seguida em “Configuragées”

= INICIAR
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29 Passo: Clique em “Rede e Internet Wifi, modo avido, VPN"

Configuragdes -

S o

OneDrive Windows Update Rewards
Minha conta Microsoft Fazer backup de Atengfo necessaria Entrar
arquivos
| Localizar uma configuragio po)

g Sistema

E Dispositivos D Telefone @ Rede e Internet
Tela, som, netificagbes, energia Wi-Fi, mode avido, VPN

EBluetooth, impressoras, mouse Vincular seu Android, iPhone

Personalizagio Aplicativos R Contas (h$ Hora e Idioma
Tela de Fundo, tela de bloqueio Desinstalar, padrées, recursos Suas contas, email, A Fala, regido, data
cores opcionais sincronizagdo, trabalho, familia

&

e

@ Jogos ('l;, Facilidade de Acesso /O Pesquisar B Privacidade

Xbox Game Bar, capturas, Modo Narrador, lupa, alto contraste Localizar meus arquivos, Localizagdo, cdmera, micrafone
de Jogo permissdes

Atualizagdo e Seguranga
Windows Update, recuperagdo,
backup

Q
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30 Passo: Cligue em VPN em seguida em “Adicionar uma Conexdo VPN"

VPN

Configuragdes relacionadas
- Adicionar uma conexdo VPN Alterar opcBes de adaptador

Alterar op¢Bes avangadas de
compartilhamento

Central de Rede e Compartilhamento
Opgdes Avancadas Firewall do Windows

Permitir VPN em redes limitadas
‘ Ativado Ajuda da Web

Permitir VPN em roaming Configuragdo de uma VPN

Q Ativado
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40 Passo: Digite as seguintes informagdes

Nome da Conexao: VPN UFBA

Nome ou enderego do servidor: redevirtual.ufba.br

Tipo de VPN: Selecione: Automatico

Tipo de informacodes de entrada: Nome de usuério e senha

Nome de usuario: ufba\seu nome de usudrio: Exemplo: ufba\joao.silva
Senha: senha UFBa (mesma senha do e-mail UFBa)

< Configuragfes —

Adicionar uma conexdo VPN

Provedor VPN

Nome da conexdo

VPN UFBA

Nome ou enderego do servidor

redevirtual.ufba.br
Tipo de VPN
Tipo de informacgées de entrada
Nome de usuério (opcional)

ufbal\usuari o| b4

Senha (opcional)

~ Lembrar minhas informagbes de entrada

Salvar Cancelar

) ] POR
AGENE
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59 Passo: Cliqgue no botao Iniciar em seguida em “Configuracbes”

INICIAR
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6° Passo: Cligue em “Rede e Internet Wifi, modo aviao, VPN"

Configuragdes -

S o

OneDrive Windows Update Rewards
Minha conta Microsoft Fazer backup de Atencéo necessaria Entrar
arquivos
Localizar uma configuragio po)
g Sistema Dispositivos D Telefone @ Rede e Internet
Tela, som, notificagdes, energia Blustocth, impressoras, mouse Vincular seu Android, iPhone Wi-Fi, mode avido, VPN

- o— S .

gl Personalizagdo 8—  Aplicativos R Contas (h? Hora e Idioma
Tela de Fundo, tela de blogueic, = Desinstalar, padrées, recursos Suas contas, email, A Fala, regido, data
cores opcionais sincronizagdo, trabalho, familia

@ Jogos ('? Facilidade de Acesso p Pesquisar IEI Privacidade

Kbowx Game Bar, capturas, Modo Narrador, lupa, alto contraste Localizar meus arquivos, Localizagio, cimera, microfone
de Jogo permissdes

Atualizagdo e Seguranga
Windows Update, recuperagiio,
backup

@)
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7° Passo: Em seguida Cliqgue em VPN do Lado esquerdo e depois clique em "“Alterar
opc¢oes de adaptador”

o= o X
Configuragdes relacionadas
. Adicionar uma conexdo VPN I AlteraropiBes de adaptador l
Alterar opgGes avangadas de
compartilhamento
Central de Rede e Compartilhamento
Opgées Avangadas Firewall do Windows

Permitir VPN em redes limitadas
c Ativado Ajuda da Web

Permitir VPN em roaming Configuragdo de uma VPN

‘ Ativado




Universidade Federal da Bahia

89 Passo: Clique com botao direito sobre a conexao VPN UFBA em seguida
“"Propriedades”

E' Conexdes de Rede

™ i-' > Painel de Controle > Redeelnternet > Conexdes de Rede

Organizar v Iniciar esta conexdo Renomear esta conexdo Excluir esta conexdo Alterar as configuragdes desta conexdo
: Conexdo de Rede sem Fio L‘ Conexdo local -~ UFBA
- i 2 1 5 -
o _ intranet,ufba.br — Cabo da rede desconectado O Desconectado
aﬂﬂ Intel(R) Centrino(R) Advanced-N... 3§ @ Realtek PCle GBE Family Controller > WAN Miniport (PPTP) |
Conectar/Desconectar
Status

Definir como Conexdo Padrao

Criar Copia

Criar Atalho

) Excluir

& Renomear

& Propriedades

990 Passo: Na aba “"Seguranca” altere as seguintes opgoes:
Criptografia de dados para: Criptografia de seguranga maxima

Autenticacao marque: Permitir esses protocolos "Microsoft CHAP Verséao 2
(MS-CHAP v2)

= Propriedades de UFBA ot

Geral Opgdes Rede Compartilhamento

Tipo de WPN:
Automatico W

Configuragies avangadas
Criptografia de dados:

Criptografia de seguranga maxima (desconectar se o servidorre ~

Auterticagdo
{J Usar protocolo EAP

Propriedades

{®) Permitir estes protocolos

EAP-MSCHAPYZ sera usado para o tipo IKEvZ VPN,
Selecionar qualquer um desses protocolos para outros
tipos de WPN.

[]Senha ndo criptografada (FAF)
[ ] Protocolo CHAP

Microsoft CHAP Versdo 2 (M5-CHAP v2)

[] Usar automaticamente o meu nome & a minha senha
de logon do Windows (e o dominio, se relevante)

Cancelar
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10° Passo: Na aba "Rede” marque “Protocolo IP VVersao 4 (TCP/IPv4)” e
clique em "Propriedades” — na proxima janela cliqgue em “Avancado”

2 Propriedades de UFBA x

Geral Opcies Seguranca Compartilhamenta

Esta conexdo utiliza os seguintes tens:
Protocolo IP Versdo & (TCP/IPvE

I? Cliente para Redes Microsoft

anstalar... Ggesinstalar

Descriggo

Protocolo de Controle de Transmissdo/IP. Protocolo padrdo
de rede de longa distancia que possibilta a comunicacdo
entre diversas redes interconectadas.

QK Cancelar

Propriedades de Protocolo IP Versdo 4 (TCP/IPwd) x
Geral

As configuragtes IF podem ser atribuidas automaticamente se a
rede oferecer suporte a esse recurso. Caso contranio, vocé precisa
solicitar ao administrador de rede as configuragies IF adequadas.

(®) Obter um enderego IF automaticamente
() Usar o seguinte enderego IP:

Enderego IF:

(@) Obter o enderego dos servidores DNS automaticamente
() Usar os seguintes enderegos de servidor ONS:

Servidor DMS preferencial: | . . . |

Servidor DMS altermnativo: | . . . |

Avangado. ..

QK Cancelar

Marque a opgao "Utilizar gateway padrdo em rede remota”
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Configuragdes TCP/IP avangadas

Corfiguragdes I DNS  WINS

Esta caia de selecdo sd & aplicavel quando vocé esta conectado a
uma rede local & a uma rede discada simultaneamente. Se a caba
for marcada, os dades que ndo podem ser enviados pela rede local
gerdo encaminhados para a rede dial-up.

I@ |ttilizar gateway padrdo em rede rernntal

Desabiltar adicdo de rota baseada na classe

Métrica automatica

kétnca da
interface:

Cancelar
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STl — Superintendéncia de Tecnologia da Informagao

11° Passo: Clique com o mouse no icone rede ao lado do reldgio em
seguida sobre "VPN UFBA” e “"Conectar”

¥ R o

Lixeira Pillar Backup  Nmap - Zenmap
Viewer Gul

@3 =2
@ o

CDBurnerXP Pillar CMS

=
> -
o= [—a
Dados  VLC media player
Importantes

DWG TrueView
2015 - English

Google Docs  Equipe CRI_vagas
Google Sheets erro_proofpoint..

Google Slides

Google Drive

o VPN UFBA

ownCloud microsoft
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